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摘  要：继电保护装置作为电网安全的第一道防线，其正确动作能够最大限度地降低系统或设备故障对电力

系统安全的影响。在对继电保护装置检验规程以及电力行业企业标准研究的基础上，从功能检测、性能检测

以及故障注入检测等方面对继电保护嵌入式软件检测内容和技术进行研究，以保证继电保护嵌入式软件检测

的完整性和正确性。 

关键词：继电保护装置；功能测试；性能测试；软件故障注入 

中图分类号：TP39          

文献标识码：A  

doi: 10.11959/j.issn.1000−0801.2018150 

Embedded software security testing technology  
for relay protection devices 

DING Wei, MENG Jiaxiao, DAI Tao, CHEN Huajun 

China South Power Grid International Co., Ltd., Guangzhou 510663, China 

Abstract：As the first defensive line of power grid security, the right actions of delay protection devices can minimize 

the influence to the electric power system security caused by system or equipment failures. Based on the research of 

relay protection device inspection procedures and enterprise standard of electric power industry, the embedded soft-

ware testing content and technologies of relay protection device were studied, including functional testing, perfor-

mance testing and fault injection testing. This research contributes to the completeness and correctness of the embed-

ded software testing about relay protection device. 
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1  引言 

随着电力需求量的不断增大，保障电力传输、

供应的安全尤为重要。当电力系统中的电力元件

（如发电机、线路等）或电力系统本身发生了故障

危及电力系统安全运行时，继电保护装置能够向

运行值班人员及时发出警告信号，或直接向其控

制的断路器发出跳闸命令，以终止这些事件的发

展。因此，继电保护装置是否正常运行直接关系

到电网的运行安全。为了保证继电保护装置的稳

定运行，需要对其进行安全性检测，包括硬件检

测和软件检测[1]。 

继电保护装置嵌入式软件对电力系统的安

全稳定运行起着至关重要的作用。如果电力系
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统继电保护软件出现设计失误、编码错误，会

造成电力系统继电保护功能的不稳定，进而会

影响电力系统继电保护的作用发挥。本文主要

对继电保护嵌入式软件的检测技术进行研究。

根据我国对继电保护装置制定的检验规程以及

电力企业制定的企业标准要求，从功能检测、

性能检测以及故障注入检测等方面，检测继电

保护嵌入式软件能否正确实现要求的功能、是

否满足性能指标要求以及是否存在软件故障，

从而监测继电保护软件设备是否在电网中安

全、稳定、可靠地运行[2-4]。 

2  继电保护装置概述 

2.1  继电保护装置组成 

继电保护装置主要由 3 部分组成：测量部分、

逻辑部分和执行部分[5]，如图 1 所示。 

 
图 1 继电保护装置基本结构 

• 测量部分主要根据对象输入的有关电气量

与给定的整定值进行比较，判断保护是否

启动。 

• 逻辑部分主要确定是否应该使断路器跳闸

或发出信号，将命令传送给执行部分。 

• 执行部分根据接收到的命令完成保护装备

相应任务。如出现故障时，使断路器跳闸；

不正常运行时，发出信号；正常运行时，

不动作。 

从图 1 中可以看出，继电保护装置基本结构

的各个部分出现问题都会影响保护装备的正常运

行。为了保证继电保护正常运行，需要对每个部

分进行检测。 

2.2  继电保护装置安全需求 

继电保护装置是由多个继电器组成的自动装

置，类型多样，包括零序继电保护装置、过流保

护装置、过压保护装置、差动保护装置、方向高

频保护装置[6]等（如图 2 所示）。一般要求其在合

理的电网结构前提下，保证电力系统和电力设备

的安全运行，并且应符合可靠性、选择性、灵敏

性和速动性的要求。 

 
图 2  继电保护装置分类 

• 可靠性是继电保护最根本的要求。可靠性

是指在保护范围内发生故障时，保护装置

动作，而在任何不应动作的情况下，保护

装置不应误动。出现过载、短路时，如果

拒动，过热的电力设备或电缆会导致起火，

某些情况下甚至发生爆炸，继电保护的误

动作和拒动作都会给电力系统带来严重危

害，甚至会导致人身伤害。因此，继电保

护装置对于安全性是有明确的需求的，并

且比较重要的是，继电保护装置在维护时，

其保护功能并不可用，对于可用性和安全

性都有影响[7,8]。 

• 选择性就是指当电力系统中的设备或线路

发生短路时，其继电保护仅将故障的设备

或线路从电力系统中切除，当故障设备或

线路的保护或断路器拒动时，应由相邻设

备或线路的保护将故障切除。 

• 灵敏性是指在设备或线路的被保护范围内

发生故障时，保护装置的反应能力。 

• 速动性是指继电保护装置应能尽快地切除

故障，以减少设备及用户在大电流、低电
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压运行的时间，降低设备的损坏程度，提

高系统并列运行的稳定性，减轻故障设备

和线路的损坏程度，缩小故障波及范围。 

故障切除时间包括保护装置和断路器动作

时间，一般快速保护的动作时间为 40～80 ms，

最快的可达到 10～40 ms，一般断路器的跳闸时间

为 60～100 ms，最快的可达 20～60 ms。对 220 kV

及以上电压等级的线路，其近故障点侧与远故

障点侧的故障切除时间（即从故障发生开始到

断路器断开故障为止）应分别不大于 100 ms 与

100~150 ms。 

2.3  嵌入式软件主程序流程 

继电保护装置软件主程序流程如图 3 所示。

通过保护装置上电或按下复位键后，要进行“初

始化（一）”处理，它主要通过对单片机（CPU）

及可编程扩展芯片的初始化，使得各个参数保持

正常值，保证出口继电器均不动作。若人工选择

“运行”工作方式，需要对保护装置进行“初始化

（二）”处理，它包括采样定时器的初始化，控制

采样间隔时间、对 RAM 区中所有运行时要使用

的软件计数器及各种标志清零等程序。初始化完

毕后，接下来进行保护装置自检，如果自检不通

过，显示装置故障信息，然后开放串行口中断，

把管理系统CPU查询到的自检结果通过串口发送

到保护装置监控系统。开放中断也就是开放采样

中断，使采样定时器开始计时，并每隔 Ts 时间发

出一次采样中断请求信号。自检循环包括查询检

测报告、专用及通用自检等内容[6]。 

3  安全检测技术 

在对继电保护装置的主程序流程进行分析的

基础上，针对继电保护嵌入式软件安全性检测技

术进行研究，包括功能检测、性能检测和软件故

障注入检测。 

3.1  功能检测 

功能检测主要测试嵌入式软件是否实现要求 

 
图 3  继电保护装置主程序流程 

的功能、功能是否完善。不同类型的继电保护嵌

入式软件实现的保护功能也不一样。例如，过流

保护也称为电流三段式保护，主要实现无时限电

流速断保护、带时限电流速断保护和定时限电流

速断保护[9]。 

通过对继电保护嵌入式软件程序进行分

析，并结合继电保护校验规范、中国南方电网

安全稳定控制系统入网管理及试验规定等标

准，可以得出继电保护嵌入式软件实现的功能

应包括输入量校验功能、动作标志清零功能、

自动复归功能、在线自检功能、闭锁及报警功

能等[10-12]，具体见表 1。 
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表 1  继电保护嵌入式软件功能检测内容 

项目 描述 

输入量校验功能 软件需用输入量的物理含义校核输入量

的正误，防止装置误动 

动作标志清零功能 软件在判别和动作过程中一般设有多个

动作标志，装置应确保及时全部清零，

需要记录的信息应保留在另外的记录区 

自动复归功能 当软件处于“死循环”时，软件判断出

异常并且发出自动复归信号，使软件处

于正常运行状态 

故障判断及自动打

印功能 
识别故障模式、打印故障记录 

异常报警功能 软件发生异常时，自动发出异常信号 
 
3.2  性能检测 

性能检测主要测试嵌入式软件是否达到要求

的性能指标。根据继电保护装置的结构原理，需

要设定整定值，将测量值与之进行比较，从而装

置做出响应[13]。因此测量值应达到一定要求，继

电保护装置才会做出合理的判断。 

软件性能应包括交流电压有效值测量误差、

交流电流有效值测量误差、功率测量精度、频率

测量精度、相位角测量精度等，具体见表 2。 

表 2  继电保护嵌入式软件性能要求 

项目 要求 

通信软件原理校

验等级校验 
具备四级以上 

交流电压有效值

测量误差 
≤±1%(0.2~1.2UN) 

交流电流有效测

量误差 
≤±1%(0.2~1.5IN) 

功率测量精度 ≤±1% 

故障判断时间 线路故障跳闸判出时间≤收到保护动作信

号或开关位置变为信号后 10 ms 

线路无故障判出时间≤线路实际跳开后 20 ms

装置动作时间 本地装置整组动作时间≤30 ms 

装置采样频率 不应低于 200 Hz 

其他 / 
 
3.3  基于故障注入的安全性检测 

继电保护嵌入式软件功能性能测试可以保证

系统实现功能的正确性和完整性，而故障注入检

测是加速验证系统容错机制的重要方法[14]。故障

注入检测[15,16]是指在收集测试对象故障模式的基

础上，采用一定的策略和合适的故障注入方法将

故障引入测试对象中，观察故障注入后测试对象

的行为，为分析测试对象容错性、可靠性和安全

性提供所需的评价依据和结果。 

在对继电保护装置现有故障模式分析的基础

上，介绍其嵌入式软件故障注入检测方法。继电

保护嵌入式软件故障检测基本步骤包括继电保护

嵌入式软件故障分析（可以采用 FMEA、FTA 故

障分析方法）、继电保护装置故障模式库建立、故

障注入框架和工具研发及试验。 

根据对继电保护装置的组成介绍，通过分析

得出继电保护嵌入式软件故障因素主要包括内存

使用问题、逻辑遗漏与执行错误、计量相关的错

误、软硬件接口的错误、数据操作错误、数据问

题等，具体见表 3。 

根据表 3 分析得出的继电保护嵌入式软件故

障分类和原因，可以建立继电保护装置故障注入

模型，并采用形式化方法表达。本文介绍的继电

保护嵌入式软件故障注入模型由一个六元组成：

SFI=(FL, FT, FM, FK, FC, FD)。其中，FL 为故障

注入的位置，FT 为故障触发方式，FM 为故障注

入方式，FK 为故障类型、FC 为故障附加控制参

数，FD 为故障附加数据参数。 

结合上述建立的故障注入模型，设计了由继电

保护嵌入式软件故障注入主控器、故障注入脚本生

产器、故障注入脚本执行器、负载生成器、监视器

和数据收集器组成的继电保护嵌入式软件故障注入

器框架，如图 4 所示。 

 
图 4  继电保护装置入网软件故障注入器结构 
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表 3  继电保护嵌入式软件故障分类 

软件故

障分类 故障原因 

逻辑遗

漏与执

行错误 

不必要的功能 / 

逻辑重复 / 

忽略极限条件 / 

遗忘细节或步骤 / 

需求的错误表述 / 

未进行条件测试 / 

检查错误变量 / 

循环错误 / 

未对异常情况进行处理 / 

功能实现没有覆盖整个问题域 / 

定义域处理不完全 / 

功能运行的前提条件不满足 / 

时钟不一致 / 

计算相

关的错

误 

等式不完整或不正确 部分计算缺失 
操作数错误 
操作符错误 
括号错误 

精度损失 混合类型计算 
舍入或舍去错误 

符号约定错误 / 

除零操作 / 

开方为负数 / 

浮点数做相等比较 / 

软硬件

接口错

误 

中断句柄错误 / 

I/O 时序错误 / 

时序错误导致数据丢失 / 

子函数调用不当 / 

子函数调用位置错误 / 

调用不存在的子函数 / 

数据操

作错误 
数据存取错误 / 

数据初始化错误 标志或索引设置错误

数据缩放比例或单位不正确 / 

数据的维度不正确 变量类型错误 
变量的下标错误 
下标变量使用前未定义

数据的作用域不正确 / 

局部变量与全局变量重名 / 

变量两次赋值间未使用 / 

数据 
问题 

输出数据错误或丢失 / 

传感器数据错误或丢失 / 

操作数据错误或丢失 / 

嵌入表中的数据错误或丢失 / 

外部数据错误或丢失 / 

输入数据错误或丢失 / 

内存使

用问题 
内存单元耦合错误 / 

除法运算溢出 / 

内存分配空间未及时释放 / 

通过上述介绍的软件故障注入设计和实现方

法，可以实现继电保护嵌入式软件故障注入检测，

对继电保护嵌入式软件进行故障分析，保证继电

保护嵌入式软件的可靠性和安全性。 

4  结束语 

本文通过对继电保护装置的安全需求以及嵌

入式软件主程序进行分析，并结合检验规程和行

业标准进行研究，从软件的功能、性能和软件故

障注入 3 个方面研究了继电保护嵌入式软件检测

的内容和方法，为保证继电保护嵌入式软件检测

的正确性和全面性提供参考，同时为电力系统的

安全稳定运行提供重要的技术支撑。 
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